MINISTERSTVO VNUTRA SLOVENSKEJ REPUBLIKY
OKRESNE RIADITEL’STVO POLICAINEHO ZBORU V PEZINKU

vnitorné oddelenie, skupina prevencie
Senkvicka ul. 14, 902 01 Pezinok

Pre: regiondlne média okres Pezinok
Od: por. Ing. Martina Slavikova
vnutorné oddelenie, skupina prevencie
Kontakt: tel. : 0961 52 3111
fax : 0961 52 3109
e-mail: orpzpezinok@minv.sk
Datum: 31.03.2022
Vec: tlacova sprava

Odvratena tvar internetu

Internet je neohraniCeny virtualny priestor a vd’aka svojej anonymite vytvara idealne
prostredie pre nekalé cinnosti. V uplynulych diioch bol zaznamenany ndrast trestnych
oznameni v suvislosti s podvodnym konanim na internete. Nejde o novy typ utoku a obet’ou
sa moze stat’ ktokol'vek.

V suvislosti s touto problematikou déva Policajny zbor SR do pozornosti podvodné
sposoby utocnikov tzv. kyberzlo¢incov. Kyberzlo€inec v podvodnom e-maile tvrdi, Ze
,hackol* zariadenie obete, vdaka Comu sa mu podarilo nahrat’ si obet, jej spravanie
a sledovanie réznych stranok s inkriminovanym obsahom. Utoénik d’alej moze tvrdit, Ze si
stiahol vSetky idaje, historiu prehl'adavania, fotografie a mé pristup k socidlnym siet'am obete
a jeho priatelom. Za utajenie nevhodného materidlu Gto¢nik Ziada nemalt financ¢ni sumu.
Obet’ mé na zaplatenie napr. 48 hodin od otvorenia e-mailu. Ak sa obet’ rozhodne, Ze na tieto
podmienky nepristupi, GtoCnik sa zacne vyhrézat, ze rozpos$le inkriminované video alebo
fotky vsetkym jeho kontaktom. Utoénik v skutoénosti ziadne inkriminujuce video alebo fotky
obete nema. Utoénik tieZ obet’ vystriha, aby nekontaktovala policiu ¢ svojich znamych, ¢im
sa snazi zvysit’ pravdepodobnost’ zaplatenia pozadovanej financnej sumy.

Nenechajte sa zatlacit’ do kuta

Ak podobny e-mail najdete aj vy vo svojej schranke, konajte pomaly, rozvdzne a
vyvarujte sa undhlenych krokov.V Ziadnom pripade na takyto e-mail nereagujte,
nest’ahujte si jeho prilohy, neklikajte na vloZené linky a titonikom urcite neposielajte
peniaze! V pripade, Ze ste na takyto e—mail reagovali, avSak uvedomite si v¢as, Ze ste sa stali
obetou trestnej Cinnosti — je potrebné uchovat’ si dokazy ako su napr. udaje o profile a
zverejnenych fotografidch pachatela, chatova alebo e-mailova komunikaciu, sms
komunikaciu, pripadne si vyhotovit printscreen (screenshot) obrazovky mobilného zariadenia
alebo vasho pocitaca.



